YWRO

w Szkole Podstawowej nr 9 z Oddzialami Przedszkolnymi

im. Marii Sklodowskiej-Curie w Inowroclawiu

1. Wprowadzenie

Niniejszy raport przedstawia wyniki audytu Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI) przeprowadzonego w Szkole Podstawowej nr 9 z Oddziatami Przedszkolnymi im. Marii
Sktodowskiej-Curie w [nowroctawiu.

Audyt mial na celu ocene zgodnosci ustanowionego i wdrozonego SZBI z wymaganiami normy PN-
EN ISO/IEC 27001:2023-08, ktéra stanowi polskg wersje miedzynarodowego standardu ISO/IEC
27001:2022.

Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji zgodnego z postanowieniami tej
normy jest strategiczng decyzja szkoty, majaca na celu zapewnienie poufnosci, integralnosci

i dostepnosci informacji. Ponadto, audyt uwzglednial obowigzujace przepisy prawa, w tym
w szczegblnosci Ogdlne Rozporzadzenie o Ochronie Danych (RODO) oraz krajowe standardy
cyberbezpieczenstwa (NSC).

Ocena dotyczyta zarowno zgodnosci formalnej z dokumentacja SZBI, jak i efektywnosci wdrozonych
zabezpieczen oraz proceséw zarzadzania ryzykiem.

Zakres audytu obejmowal kluczowe obszary funkcjonowania szkoly, w ktorych przetwarzane sg
informacje, w tym systemy informatyczne wykorzystywane do zarzadzania danymi uczniow,
pracownikdw, finanséw oraz komunikacji. Badaniu podlegaly rowniez procesy administracyjne,
procedury operacyjne, zabezpieczenia fizyczne budynkéw i pomieszczen, a takze Swiadomos¢
personelu w zakresie bezpieczenstwa informacji. Audyt dotyczyt okresu od 1 wrzesnia 2024 do

1 czerwcea 2025.

System Zarzadzania Bezpieczenstwem Informacji (SZBI) w kontekscie szkoly podstawowe]
definiowany jest jako zbiér procedur, regulaminéw, instrukcji, zasad i innych dokumentéw
obowigzujacych w szkole, ktorych celem jest zapewnienie bezpieczenstwa informacjom znajdujgcym
si¢ w jej posiadaniu.

Metodologia audytu opierala si¢ na przegladzie dokumentacji SZBI (polityk, procedur, instrukcji),
wywiadach z kluczowymi pracownikami odpowiedzialnymi za rézne aspekty bezpieczefstwa
informacji 1 obserwacjach praktyk stosowanych w szkole. Kryteria audytu stanowily wymagania
normy PN-EN ISO/IEC 27001:2023-08, przepisy RODO oraz wytyczne zawarte w krajowych
standardach cyberbezpieczenstwa. Podczas audytu zastosowano podejscie procesowe, zgodne

z modelem Deminga PDCA (Planuj — Wykonaj — Sprawdz — Dzialaj), ktory stanowi fundament
ciggtego doskonalenia Systemu Zarzadzania Bezpieczenstwem Informacji.

Audyt zostal przeprowadzony przez Michata Matyjasika, nauczyciela informatyki w Szkole
Podstawowej nr 9im. Marii Sktodowskiej-Curie w Inowroctawiu



2. Podsumowanie wykonawcze

Audyt Systemu Zarzadzania Bezpieczenstwem Informacji w Szkole Podstawowej nr 9 z Oddziatami
Przedszkolnymi im. Marii Sklodowskiej-Curie wykazal, ze system jest efektywny w realizacji celow
bezpieczenstwa informacji ale wymaga dalszego doskonalenia, aby w pelni realizowa¢ zalozone cele.

Najwazniejsze obszary wymagajace poprawy obejmuja:

poprawe $wiadomo$ci pracownikéw w zakresie cyberbezpieczenstwa,
aktualizacje procedur postepowania.

Mocnymi stronami SZBI szkoly sa:

zaangazowanie kierownictwa w kwestie bezpieczenstwa informacji,
wdrozenie podstawowych zabezpieczen fizycznych,
posiadanie udokumentowanej polityki bezpieczenstwa.

Wdrozenie normy ISO 27001 przynosi szkole wiele korzysci, w tym minimalizacj¢ ryzyka wycieku
lub utraty cennych danych, wzrost poziomu bezpieczenstwa informacji oraz zapewnienie cigglosci
funkcjonowania placowki.

Kolejnym krokiem, jakim nalezy podjaé, jest doskonalenie SZBI w celu podniesienia poziomu
bezpieczenstwa informacji w szkole.

3. Szczegolowe ustalenia audytu

Szczegbtowe ustalenia audytu przedstawiono w odniesieniu do poszczegolnych klauzul normy PN-
EN ISO/IEC 27001:2023-08.

3.1. Kontekst organizacji (Klauzula 4)

Audyt wykazal, ze szkola posiada udokumentowane informacje dotyczace jej kontekstu
wewnetrznego i zewnetrznego w odniesieniu do bezpieczenstwa informacji. Zidentyfikowano
zainteresowane strony (uczniowie, rodzice, pracownicy, organy nadzorujgce) oraz ich wymagania
dotyczace bezpieczenstwa informacji, w tym oczekiwania dotyczace ochrony danych osobowych
zgodnie z RODO.

Zakres SZBI zostal okreslony i udokumentowany, obejmujac systemy informatyczne, dane oraz
procesy zwiazane z dzialalnoscia szkoly. Nie stwierdzono wylaczen z zakresu SZBI. Szkola
ustanowita, wdrozyla, utrzymuje i dgzy do ciagtego doskonalenia SZBI poprzez identyfikacje

i reagowanie na potencjalne zagrozenia 1 stabosci. Nalezy jednak zweryfikowaé, czy
udokumentowany proces uwzglednia specyficzne zagrozenia i podatnosci charakterystyczne dla
sektora edukacyjnego w Polsce, takie jak cyberataki na szkoly i kwestie zwigzane z ochrong danych
uczniow.



3.2. Przywodztwo (Klauzula 5)

Kierownictwo szkoly aktywnie uczestniczy w SZBI, demonstrujgc swoje zaangazowanie poprzez
inicjowanie dziata majacych na celu poprawe bezpieczenstwa. Ustanowiona Polityka
Bezpieczenstwa Informacji jest zgodna =ze strategicznym kierunkiem szkoly i zostala
zakomunikowana wszystkim pracownikom. W szkole przydzielono role, odpowiedzialnosci

i uprawnienia w zakresie bezpieczenstwa informacji, w tym wyznaczono Pelnomocnika SZBI, ktory
odpowiada za nadzorowanie i wdrazanie systemu. Potwierdza to, ze kierownictwo szkoly traktuje

bezpieczenstwo informacji jako priorytet na wszystkich poziomach organizacji.

3.3. Planowanie (Klauzula 6)

Szkola wdrozyla proces okreslania ryzyka i szans w odniesieniu do bezpieczenstwa informacji,
identyfikujgc potencjalne “ zagrozenia i podatnosci, a takze mozliwosci doskonalenia kadry
nauczycielskiej. Zaplanowano dziatania majace na celu osiaggniecie tych celow. Szkola posiada
réwniez procedury planowania zmian w SZBI, zapewniajgc, ze zmiany s kontrolowane i nie

wplywaja negatywnie na bezpieczefistwo informacji.

Tabela 1: Podsumowanie zidentyfikowanych ryzyka bezpieczenstwa informacji i planéw

postepowania z nimi
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3.4. Wsparcie (Klauzula 7)

Szkota zapewnia zasoby niezbedne do ustanowienia, wdrozenia, utrzymywania i cigglego
doskonalenia SZBI. Nalezy dazy¢ do stanu, gdzie kompetencje pracownikéw w zakresie
bezpieczefstwa informacji sa rozwijane poprzez regularne szkolenia i programy podnoszenia
$wiadomosci. Programy te powinny obejmowaé zagadnienia zwigzane z cyberbezpieczenstwem.
Swiadomo$¢ pracownikéw na temat Polityki Bezpieczenstwa Informacji oraz ich
indywidualnych obowigzkow w zakresie ochrony zasobéw informacyjnych jest na poziomie
wymagajgcym poprawy. Procesy komunikacji wewnetrznej i zewngtrznej dotyczgce SZBI sa
ustanowione i funkcjonuja. Zarzadzanie udokumentowanymi informacjami, w tym ich tworzenie,
aktualizowanie i kontrola dostepu, odbywa sie w sposdb zgodny z procedurami. Bledy ludzkie
stanowig istotng podatnosé, a dobrze przeszkolony personel jest wazng linig obrony.

3.5. Dzialania operacyjne (Klauzula 8)

Planowanie i kontrola operacyjna procesow zwigzanych z bezpieczenstwem informacji sg
realizowane zgodnie z ustalonymi procedurami. Oceny ryzyka bezpieczenstwa informacji sg
przeprowadzane sporadycznie i bez udokumentowanej metodyki. Kontrola dostepu (fizycznego
i logicznego) do informacji i systeméw informatycznych jest realizowana poprzez system hasel oraz
rejestry wej$é/wyjsc¢]. Zabezpieczenia przed ztosliwym oprogramowaniem sg wdrozone

w postaci oprogramowania antywirusowego na stacjach roboczych. Zarzadzanie podatnosciami
obejmuje instalowanie poprawek bezpieczenstwa. Szkota posiada procedury postepowania

z incydentami bezpieczenstwa informacji. Aspekty bezpieczenstwa informacji w relacjach

z dostawcami sg uwzgledniane poprzez stosowne umowy.

3.6. Ocena wynikow (Klauzula 9)

Monitorowanie, pomiary, analiza i ocena wynikow zwigzanych z bezpieczenstwem informacji sg
przeprowadzane sporadycznie, bez ustalonych metryk. Audyty wewnetrzne SZBI sg planowane

i przeprowadzane nieregularnie, bez udokumentowanego programu.

3.7. Doskonalenie (Klauzula 10)

Szkota posiada procedury postepowania z niezgodnosciami i podejmowania dziatan korygujacych
i zapobiegawczych.

Polityka bezpieczenstwa informacji i ochrony danych osobowych (maj 2018)



Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych (maj 2018)
Instrukcja korzystania z monitoringu wizyjnego (maj 2018)

Procedura zgtaszania przypadkéw naruszenia ochrony danych osobowych organowi
prowadzacemu (maj 2018)

Polityka bezpieczefistwa przetwarzania danych osobowych (2012)

Ustanowione procesy zapewniaja, ze niezgodnosci sa identyfikowane, analizowane i eliminowane,
a takze podejmowane sg dzialania w celu zapobiegania ich ponownemu wystgpieniu.

4. Niezgodnosci i zalecenia

Podczas audytu zidentyfikowano nastepujgce niezgodnosei z wymaganiami normy PN-EN ISO/IEC
27001:2023-08, RODO oraz innymi obowigzujgcymi przepisami i standardami:
Tabela 2: Lista niezgodnosci i zalecen

Nie wszyscy nowi pracownicy
przechodzg szkolenie z
bezpieczenstwa przed
dostepem do systemow

PN-EN ISO/IEC
27001:2023-08, kl.
7.2; RODO, art. 25

Aktualizacja procedury
zatrudnienia i prowadzenie
rejestru szkolen

5. Whnioski

Podsumowujac, audyt Systemu Zarzadzania Bezpieczenstwem Informacji w wykazal, ze ogdlna
efektywnos¢ SZBI w szkole jest na zadowalajgcym poziomie, zapewnia podstawowa ochrong
informacji.

Audyt potwierdzil zgodnos¢ z norma PN-EN ISO/IEC 27001:2023-08 oraz innymi kryteriami audytu,
z uwagi na zidentyfikowane niezgodnosci opisane w sekcji 4 niniejszego raportu. Mocnymi stronami
SZBI szkoly jest zaangazowanie kierownictwa, posiadanie udokumentowanej polityki
bezpieczenstwa, wdrozenie podstawowych zabezpieczen. Nalezy kontynuowa¢ wysitki w celu
utrzymania i dalszego rozwijania tych mocnych stron.
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